An den Haltestellen wurde eine Vielzahl an sicherheitsrelevanten Gewerken verbaut. Nicht nur Komponenten der Einbruchmeldetechnik, sondern auch

der Gebdudeleittechnik, Brandmeldetechnik, Sprachalarmierung oder Videotechnik.

Sichere Kombildsung

Wegweisender Neubau fiir ein komplexes Straf3enbahnnetz: intelligente
Sicherheitstechnik und Zutrittskontrolle als Kombildsung vereint.

VERENA SEINSCHE

ie Sicherheit im Offentlichen

Personennahverkehr ist ein rele-

vantes Thema in Verkehrsbetrie-

ben. Dazu zihlt zum einen die
Minimierung der Gefahren durch techni-
sches oder menschliches Versagen sowie
durch vorsitzliche Handlungen Dritter.
Die Entwicklung von Sicherheitskonzep-
ten inklusive eines Einbruchmelde- und
Zutrittskontrollsystems ist dementspre-
chend unumgénglich. Aus diesem Grund
haben sich die Verkehrsbetriebe Karlsruhe
GmbH (VBK) und die Albtal-Verkehrs-Ge-
sellschaft (AVG) entschieden, den innovati-
ven und kundenfreundlichen Systemen fiir
Sicherheitstechnik und Zutrittskontrolle
der ABI-Sicherheitssysteme GmbH und
der herstellerneutralen Software der IVMS
GmbH zu vertrauen. Die Zusammenarbeit
der verschiedenen Firmen sowie die Instal-

lation und Konfiguration wurden von Jans
Sicherheitssysteme aus Tamm gesteuert und
durchgefiihrt.

Im Rahmen eines zehnjdhrigen Baupro-
jekts — die Kombildsung — wurde das Stra-
flenbahnnetz von Karlsruhe um sieben unter-
irdische Haltestellen erweitert. Im Dezem-
ber 2021 wurde diese Losung in Karlsruhe in
Betrieb genommen. Durch das neue Konzept
von zusitzlichen Haltestellen im Untergrund
soll die Innenstadt entlastet werden.

Gewerkeiibergreifende Uberwachung
Mit dem Bau der Haltestellen wurde eine
Vielzahl an sicherheitsrelevanten Gewer-
ken verbaut. Nicht nur Komponenten der
Einbruchmeldetechnik, sondern auch der
Gebdudeleittechnik, Brandmeldetechnik,
Sprachalarmierung, Videotechnik sowie
Notrufsprechsdulen mit Defibrillator und

Feuerl6scher sind in jeder der sieben Hal-
testellen verbaut.

Bei der Verkniipfung von einer Vielzahl
an verschiedenen Gewerken ist ein iibersicht-
liches Management wichtig sowohl fiir das
Personal vor Ort als auch fiir die Mitarbeiter
in der Zentrale der Verkehrsbetriebe. Deshalb
wurde die herstellerneutrale PSIM (Physical
Security Information Management) Software
Lynx als Software fiir alle sicherheitsrele-
vanten Komponenten der Haltestellen ins-
talliert. Die Software wird von der zentralen
Leitstelle der Verkehrsbetriebe Karlsruhe
GmbH koordiniert. An insgesamt neun Lynx-
Client-Arbeitsplitzen kann die Bedienung der
Software in der Leitstelle stattfinden. Mit der
intuitiven Bedienoberfldche bietet Lynx dem
Personal eine einheitliche Oberfliche zum
Steuern und Uberwachen der Haltestellen
und installierten Gewerke. Im Alarm- oder
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Die internen Bereiche sind zugangsbeschrankt.

Storungsfall wird der Benutzer iiber einen
Alarm/Storfall informiert und in Lynx durch
einen vorgegebenen Arbeitsablauf gefiihrt.

Die Einbruchmeldeanlage als
vollwertige Zutrittskontrollzentrale
Die zu sichernden Bereiche bestehen zum
einen aus den Haltestellen, die 6ffentlich
zuginglich sind, sowie aus Technik- und
Personalrdumen, die nur vom Personal der
Verkehrsbetriebe Karlsruhe betreten werden
diirfen. Die internen Bereiche werden eben-
falls aus dem offentlichen Bereich betreten
und miissen aus diesem Grund besonders
tiberwacht werden, um den Zutritt von unbe-
fugten Personen zu verhindern. Als Lésung
sollen mehrere Zutrittskontrollzentralen ein-
gesetzt werden, die mit einer Einbruchmel-
deanlage gekoppelt werden.

Aufgrund des &ffentlichen Zugangs zu
den internen Bereichen ist die Zutrittskon-
trolle ein zentrales Thema. Nur berechtigte
Personen diirfen zum einen Zutritt zu den
Bereichen bekommen und zum anderen die
Einbruchmeldeanlage scharf/unscharf schal-
ten. Vom Betreiber wird vorausgesetzt, dass
die Zugriffe iiber das bereits vorhandene
Zutrittskontrollsystem gepflegt und verwaltet
werden konnen. Zudem sollen die vorhan-
denen RFID-Datentriiger ohne Anderungen
fiir die neuen Systeme verwendet werden.

Der Einbruchschutz in den Riumen
der sieben Haltestellen wird mit einer
Einbruchmeldeanlage MC 1500 der Firma
ABI-Sicherheitssysteme GmbH umgesetzt.
Deshalb liegt die Aufgabe darin, die beste-
hende Zutrittskontrollanlage mit der Ein-
bruchmeldeanlage zu verkniipfen. Aufgrund
der herstellerneutralen Software Lynx war
dies einfach méglich. Insgesamt werden in
den sieben Haltestellen 14 modulare Ein-
bruchmeldeanlagen der Zentralenfamilie

Zutrittskontrolle

MC 1500 verbaut. Die Zentralen MC 1500
sind vollstdndig kompatibel und nahtlos in
die Software Lynx eingebunden.

Um den Zutritt zu den internen Berei-
chen zu kontrollieren, werden verschiedene
Eingabeeinrichtungen der ABI-Sicherheits-
systeme GmbH eingesetzt. Im &ffentlichen
Bereich der Haltestellen werden vandalis-
musgeschiitzte Voxio-Touch Eingabeeinrich-
tungen verbaut. Die Kommunikation dieser
Eingabeeinrichtungen mit der Einbruchmel-
deanlage erfolgt iiber das verschliisselte
Lim-Crypt-Verfahren. In den internen Berei-
chen werden Code-/ID-Eingabeeinrichtungen
BC 750 eingesetzt.

Bestandsdaten werden abgeglichen
Die Bestandsdaten der Zutrittskontrollanlage
werden vollautomatisch mit der Software
Lynx ausgetauscht und abgeglichen. Die
Daten werden umgewandelt und um fehlende
Funktionalitdten erweitert und weiter an die
14 Zentralen der Einbruchmeldeanlage ver-
teilt. Dies ermdglicht eine herstelleriibergrei-
fende Integration der Einbruchmeldeanlage
als vollwertige Zutrittskontrollzentrale. Die
komplette Vernetzung der Komponenten
erfolgt iiber ein hochverfiigbares, vollredun-
dantes IP-Netzwerk, welches iiber ebenfalls
redundante Glasfaserverbindungen der Ver-
kehrsbetriebe Karlsruhe mit der Leitstelle
verbunden ist. Diese Vernetzung wurde durch
die Jans Sicherheitssysteme errichtet. Durch
die kompetente Analyse, Planung und Umset-
zung der Jans Sicherheitssysteme wurde die-
ses Projekt ermdglicht.

Dieses Projekt zeigt in optimaler Weise,
wie bestehende Komponenten um neue
Losungen erginzt werden konnen. Die Kom-
bination der verschiedenen Komponenten
war aufgrund der Herstellerunabhéngigkeit
der Software Lynx sowie der Kompatibilitét
der Gefahrenmelde- und Zutrittskontrollzen-
trale MC 1500 einfach moglich. M

Verena Seinsche, Marketing & Kommunika-
tion, ABI-Sicherheitssysteme GmbH

5 ABI-Sicherheitssysteme GmbH:
www.abi-sicherheitssysteme.de

N IVMS GmbH:
www.ivms-systems.com

Jans Sicherheitssysteme GmbH :

www.jans-group.comy/.de
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